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Henkildtietojen kasittelyn ehdot

1 Yleista

1.1.  Tama sopimusliite "Henkilotietojen kasittelyn ehdot” on osa ‘Automaattinen
moniasiakasdronepalvelu — lIma-alusjarjestelman konseptin tuottaminen ja testaus’ sopimusta,
jaljempana “"Sopimus”, jonka Tilaaja on tehnyt Palveluntuottajan kanssa.

1.2.  Tassa sopimusliitteessa maaritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkil-
tietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja
Tilaajan toimeksiannosta kasittelee henkilotietoja Tilaajan puolesta. Naissa ehdoissa kuvatuista
Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole
ndissa ehdoissa sovittu.

2 Osapuolten roolit henkilotietojen kasittelyssa

2.1.  Kasiteltdessa henkildtietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkildtieto-
jen kasittelija (jaljempana myos “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta
johdu. "Tilaajan henkildtiedoilla” tarkoitetaan néissa ehdoissa henkilotietoja, joista Tilaaja vastaa
rekisterinpitdjana.

2.2.  Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekiste-
roityjen ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan ndiden
ehtojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa.
Palveluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja
ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen ylldpidosta ja saatavuudesta.

2.3.  Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen,
Tilaaja laatii tai taydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa Palveluntuottajan
kanssa.
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3 Palveluntuottajan yleiset velvollisuudet

3.1.  Palveluntuottaja kasittelee henkilotietoja Sopimuksen ja Tilaajan antamien ohjeiden mu-
kaisesti. Ryhmittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryh-
mittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkil6tietojen
kasittelyyn.

3.2.  Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, etta Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen
kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja
vikasietoisuus.

3.3.  Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella
kasittelemidaan henkilotietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja
laajuudessa.

3.4.  Palveluntuottaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
Tilaajan henkilotietoihin liittyvida yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tie-
tosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

Palveluntuottajan tietosuojavastaavana toimii

n.n.

sahkoposti

Puhelinnumero
3.5.  Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosta kaikki tiedot, jotka Tilaaja
tarvitsee rekisterinpitajille ja Palveluntuottajalle saddettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten
ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tie-

tosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee nama
tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.
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3.6.  Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisteroityjen pyynndista, jotka
koskevat rekisteroidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyntoihin.
Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata naihin
pyyntoihin. Pyynnét voivat edellyttaa Palveluntuottajalta esimerkiksi avustamista rekisteroidylle
tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen
oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien
henkildtietojen siirtamisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Palveluntuottajalla on
oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisakuluja
Palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti
aiheutuvista lisakuluista.

3.7.  Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset
seka osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

4 Tilaajan ohjeet

4.1.  Palveluntuottaja noudattaa Tilaajan henkilotietojen kasittelyssa sopimuksessa ja naissa eri-
tyisehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja
saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan anta-
mat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

4.2.  Tilaajalla on oikeus muuttaa, taydentaa ja paivittaa Palveluntuottajalle antamiaan
henkildtietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu
sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta
sovitaan sopimuksen mukaisessa muutoshallintamenettelyssa.

5 Palveluhenkilosto

5.1.  Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus
kasitella Tilaajan henkildtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassa-
pitoehtoja tai heitd koskee lakisdateinen salassapitovelvollisuus.
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5.2.  Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy
Tilaajan henkildtietoihin, on tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja ka-
sittelee niita ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.
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6 Alihankkijat, jotka kasittelevat henkilotietoja

6.1.  Siltd osin kuin Palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkildtietoja, alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja
ehtoja.

6.2.  Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkildtietoja, alihankkijan kayttami-
nen edellyttaa Tilaajan ennakkoon kirjallisesti antamaa lupaa.

6.3.  Palveluntuottaja vastaa siita, ettd mahdolliset alihankkijat sitoutuvat noudattamaan omalta
osaltaan sopimuksessa Palveluntuottajalle asetettuja velvoitteita seka Tilaajan antamia kulloinkin
voimassa olevia henkilotietojen kasittelyyn liittyvia ohjeita. Palveluntuottaja varmistaa, etta
sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

6.4.  Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan.
Palveluntuottaja vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkilotietojen
kasittelijalle asetettuja velvoitteita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan
alihankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa
vaihtamaan alihankkijaa.

6.5. Henkilotietojen kdsittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava
Tilaajalle etukadteen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja
tietosuojalainsdadanndn mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua
alihankkijaa.
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7 Palvelun paikka

7.1.  Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella
Tilaajan henkildtietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja ndissa erityiseh-
doissa sovitaan henkildtietojen kasittelysta, koskee myds paasyn mahdollistamista Tilaajan
henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2.  Jos sopijapuolet sopivat, etta Palveluntuottajaa saa siirtaa Tilaajan henkil6tietoja Euroopan
talousalueen ulkopuolelle, sopijapuolet huolehtivat siitd, ettd henkilotietojen siirto toteutetaan
lainsaadannon mukaisesti.

8 Tietoturvaloukkaukset

8.1.  Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkildtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoitta-
maan Tilaajalle ilman aiheetonta viivytysta muista palvelun hairio- tai ongelmatilanteista, joilla voi
olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin.

8.2.  Palveluntuottajan on annettava Tilaajalle vahintdaan seuraavat tiedot tietoturvaloukkauk-
sesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat sekd henkildtietotyyppien ryhmat ja arvioidut lukumaarat silla
tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

ii. kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja
iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai’joita se on jo toteuttanut

tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.
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8.3.  Henkildtietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
sopimuksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi.

9 Henkilotietojen kasittelyn paattyminen

9.1.  Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun
kasittelemiaan henkil6tietoja ilman Tilaajan nimenomaista pyyntoa.

9.2.  Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki
Tilaajan puolesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot
henkildtiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsaadanndssa tai
viranomaisen maarayksella on edellytetty, etta Palveluntuottaja sdilyttaa henkilotiedot.
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KASITTELYTOIMIEN KUVAUS

1. Osapuolet
Tilaaja:

Tampereen kaupunkiseudun elinkeino- ja kehitysyhtioé Business Tampere Oy
(Y-tunnus 2252888-5)

Kelloportinkatu 1 B
33100 TAMPERE

Palveluntuottaja:

yritys (Y-tunnus xxx)
osoite

2. Dokumentin tarkoitus

Tilaaja on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Palve-
luntuottaja toimii Tilaajan yllapitamaan henkilorekisteriin kuuluvien henkilotietojen kasittelijana.
Tadssa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkildtietojen kasittelijana
tekee Tilaajan puolesta, henkildtietojen tyypit seka kasiteltdvat henkilotiedot. Tama dokumentti
litetdan Sopimuksen "Automaattinen moniasiakasdronepalvelu — lima-alusjarjestelman konseptin
tuottaminen ja testaus’ liitteeksi nro 4. Henkilotietojen kasittelyssd on noudatettava
Palveluntuottajan ja Tilaajan vélistd Sopimusta seké Tilaajan ohjeita.

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmat
Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Tilaajan puolesta Sopimuksessa sovitun

palvelun tuottamiseksi seuraavia Asiakkaan henkilorekisteriin kuuluvia henkildtietoja.

- Sopimuksen toimenpiteissd mahdollisesti kasiteltdvat GDPR:n alaiset tiedot, kuten:
o Video
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o Videokuvat ja tallenteet voivat sisaltaa luonnollisia henkil6ita tai muita
henkilotiedoksi maariteltyja tietoja (esim. auton rekisterinumero)

o Paikannustieto

o Ajankohta

ja muut henkilotiedot, joiden perusteella henkild on tunnistettavissa.

4, Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Palveluntuottaja voi hyddyntaa tietoja sopimuksessa sovittujen
asiantuntijatehtavien suorittamiseen, toteutettaessa kokeilua, johon liittyy kohdassa 3 kuvattua
henkildtietoa, jota tulee kasitelld GDPR:n mukaisesti.

- Kokeilun tarkoituksena on toteuttaa laajan alueen valvonnan tilannekuvan
muodostaminen drone-ilma-alusjarjestelman avulla ja tietojen yhdistaminen muuhun
valvonta-aineistoon.

- Henkilotietojen kasittelyn tarkoituksena on varmistaa, etta valvonta-alueella henkilot ovat
tarvittaessa tunnistettavissa riittavalla tarkkuudella.

- Rekisterinpitdjan kameravalvonnasta informointi pohjautuu kaupungin julkisille alueille
asettamiin kyltteihin ja/tai kyseisen kohteen omiin kyltteihin, joissa ilmoitetaan
kameravalvonnasta alueella.

- Asiakkaan henkilorekisteriin liittyvien tietojen luovuttamisesta kolmannen osapuolen
kayttoon tulee sopia erikseen rekisterinpitajan kanssa. Tietojen luovuttaminen tulee
tietoturvallisesti ja teknisesti voida rajata luovutettavaksi vain naille erikseen sovittaville
kayttajaryhmille tilannekuva- tms. jarjestelmassa.

- Henkilotiedot havitetaan, kun kokeilun tavoitteet on saavutettu.

5. Henkil6tietojen kasittelyn kesto
Palveluntuottaja kdsittelee tassa liitteessa yksiloityja henkilotietoja sopimuksen voimassaoloajan.
Muut kuin Business Tampereen asiakasrekisterin tietosuojaselosteen mukaisesti keratyt

henkilotiedot tuhotaan kokeilun paattyessa tai muokataan niin, ettei henkil6ita ole
tunnistettavissa.
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