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Datatalouden arvo EU:ssa jo 500 miljardia euroa I

Eurooppalaisen datatalouden arvo kasvaa noin 9 %:n
vuosivauhdilla, mikd on huomattavasti muuta taloutta nopeammin

Petteri Orpon hallitus kdynnistaa datatalouden
kasvuohjelman, jolla vahvistetaan yritysten

valmiuksia hyddyntaa dataa liiketoiminnan seka
tuotteiden ja palveluiden kehittamiseen

Business Finland on kaynnistanyt Data Economy
-ohjelman, joka vauhdittaa datatalouteen liittyvia

haastavia yritysten kehityshankkeita jopa 135
miljoonalla eurolla

Datatalouden tahtotila (2022) laadittu
osana kansallista reilun datatalouden
tiekarttatyota, jota Sitra koordinoi
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‘—M\uiden kuin henkilétietojen vapaan liikkuvuuden isﬂﬂ Avoimen datan direktiivi I
Digimarkkina-asetus Digipalveluasetus
Tietosuoja-asetus

Datanhallinta-asetus Data-asetus
K sovelletaan 24.9.2023 > sovelletaan 2026 lopulta >

Datan valityspalvelut eli

Verkkoon liitettyjen

dataoperaattorit laitteiden ja niiden
e reeeae e ——— . liitannaispalveluiden
:  Tekoalyasetus kaytdsta syntyneen datan
vield valmistelussa — : jakamisen pelisaannot
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Verkkoon liitettyjen tuotteiden ja niiden
liitannaispalveluiden "omadata”-laki

Vahvistaa
kayttajan asemaa
generoimansa
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D — Tavoitteena
d Liitdnnaispalvelu

edistaa datan
Verkkoon liitetty tuote Datanhaltija saatavuutta ja
—___

Ed Y
¥ e

sille perustuvaa

\vastaanottajat/ innovointia _ja
arvonluontia
Datan valltyspalvel

Datan
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Verkkoon liitettyjen laitteiden maara kasvaa 1
huimaa vauhtia - ja niin datankin
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Connected devices in billions

Pyrkimyksena
Eri arvioiden mukaan valttaa
026 jopa 70-80 % alustataloudessa
generoidusta datasta tapahtunut datan

jaa kayttamatta ja m_arkki_nan
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Seuraavassa
keskitymme

ensimmaiseen

Data-asetuksen tavoitteet

1.

2. Suojata datan jakamisesta sopivia yrityksié epéreiluilta sopimuskaytanteilta

3. Varmistaa viranomaisten p&asy yritysten dataan poikkeustilanteissa

4. Helpottaa pilvipohjaisten datankasittelypalvelujen vaihtamista

5. Suojata eurooppalaista dataa kolmansien maiden urkinnalta

6. Parantaa datan ja datan jakamisen mekanismien yhteentoimivuutta (eurooppalaiset

data-avaruudet, alysopimukset)
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Keskeiset kohderyhmat

valmistaja

Esim.
teollisuus-
robotin
Sy

Datanhailtija

* Usein muttei aina
verkkoon liitetyn
tuotteen valmistaja
tai sen
liittdnndispalvelun
tarjoaja

* Usein muttei aina
my0s tuotteeseen
liittyvan
lilkesalaisuuden
haltija
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Esim.
robotin
omistava

pk-yritys

Kayttaja
« Verkkoon liitetyn
tuotteen tai sen
liitdnnaispalvelun
omistaja tai
vuokraaja
* Yritys tai kuluttaja

Esim.
valmistuksen-

ohjausjarjestelmaa
kehittava ICT-yritys

[z [ 8o
\E_@DX/

Datan vastaanottaja

« Tyypillisesti kolmas
osapuoli

« Verkkoon liitetyn
tuotteen tai sen
litdnnaispalvelun datan
vastaanottaja

« Tuottaa datan pohjalta
palveluita tai
taydentdvia tuotteita



Asetuksen piiriin tulevat tuotteet ja palvelut 1

/ t‘ Verkkoon liitetty tuote (connected product), joka hankkii, tuottaa tai keraa sen

kayttda tai ymparistoa koskevia tietoja ja joka pystyy valittamaan tuotedataa
f’@%’ % sahkdisen viestintapalvelun tai fyysisen yhteyden kautta tai suoraan laitteesta.

/ _ (related service), joka on digitaalinen palvelu tai ohjelmisto, \
joka on liitetty tuotteeseen ostohetkelld siten, etta sen puuttuminen estaisi
tuotetta suorittamasta yhta tai useampaa toimintoa, tai jonka valmistaja tai
kolmas osapuoli on mydhemmin liittanyt tuotteeseen lisatdkseen, paivittaakseen
\_ tai mukauttaakseen tuotteen toimintoja. )

o\¢ol
o
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Jaettavaksi saadetty

_ - —
data Kaytdsta syntynyt data voi olla
- _ . ) suunniteltu noudettavaksi

( \  Datanhaltijan eli tyypillisesti tuotteen sahkaisen viestintapalvelun,

valmistajan on tarjottava fyysisen yhteyden tai tuotteesta
) .. suoraan tapahtuvan paasyn kautta
verkottuneen tuotteen ja siihen
% liittyvien palveluiden kéyttsjalle padsy
\ ) tuotteen ja palveluiden

* Myos datan tulkinnassa ja kaytdssa
tarvittava _ on jaettava.
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Data, jota ei tarvitse jakaa

* Datanhaltijan tekeméat paatelmat, jotka koskevat
tuotteen tai sen liitdnndispalveluiden kayttddataa ja
joissa on hyddynnetty erityisesti datanhaltijan omia
monimutkaisia algoritmeja.

* Tuotteen kdytdstd syntynyt dataa, jota ei'ole Valmistajan!
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Datan laatu ja dataan paasy 1

 Jaettavan datan on oltava kayttajan saatavilla faksutta, Kattavassay|

Tuotteet ja liitannadispalvelut

« Kayttajalla on oltava Valiton paasy dataan, kun se on relevanttia ja on suunniteltava ja

tekni ti hdollist tuotettava siten, etta nama
eknisesti manhdollista. vaatimukset on mahdollista

tayttaa

* Jos data ei ole valittdmasti kayttajan saatavilla tuotteesta tai

liténnaispalvelusta, on datanhaltijan'saatettava data kayttajan saatavilel
taman yksinkertaisesta pyynnostaliiman tarpeetonta viivetta jatkuvasti ja

reaaliaikaisesti, kun se on relevanttia ja teknisesti mahdollista.

Taman datan on
oltava datanhaltijalle
helposti saatavilla

12.10.2023 Teknologiateollisuus 11



Alakohtainen saantely

* Tuotteesta tai liitannaispalvelun kaytésta
syntyvan ja jaettavaksi vaadittavan
datan maaritelmaa ja rajausta voidaan
tarkentaa alakohtaisella saantelylla.

Esim. autot ja muut
kulkuneuvot tai
laitetyypit
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Suhde tietosuoja-asetukseen

* HenkilGtietoja kasittdvan datan kasittelyyn

sovelletaan edelleen yleista tietosuoja-

Data-asetus ainoastaan

tdydentda henkildtiedon
siirrettavyytta koskevia
tietosuoja-asetuksen
saanndksia
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Kilpailevan tuotteen kehittamisen kielto

 Kayttsja tai dataa vastaanottava kolmas osapuoli ivat

* Kielto ei kuitenkaan koske kilpailevien

* Dataa ei my6skaan saa kayttaa valmistajan tai
datanhaltijan taloudellisen tilanteen, varojen tai
tuotantotapojen havainnoimiseen.
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Osapuolten oikeudet kayttaa ja
jakaa dataa

* Kayttaig
— voi kayttaa dataa mihin tahansa lailliseen tarkoitukseen ja
jakaa dataa kolmansille osapuolille joko itse tai

osoittamalla jakamispyynndn datanhaltijalle tai

dataoperaattorille. Dataa jaettaessa
on varmistettava
liilkesalaisuuksien

» Datanhaltija/valmistaja suoja
— voi kayttaa ja jakaa dataa, joka ei ole henkildtietoa,
perustuen aina kayttdjan kanssa tehtyyn sopimukseen.

» Datan vastaanottaja / kolmas osapuoli
— voi kayttaa kayttajalta vastaanottamaansa tai taman

pyynnosta valitettya dataa vain tarkoituksiin ja ehdoin,
jotka on sovittu kayttajan kanssa.
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Esimerkki:
h Laitteen kayttdja pyytaa datan valityspalvelua jakamaan 1
tuotteen tai palvelun datan kolmansille

Datanhaltija ﬁ o
(usein muttei aina tuotteen ,
valmistaja tai palvelun h “

tarjoaja)
(’& A
=g ik

Verkkoon liitetty tuote

a&°
Liitannaispalvelu
K j Kolmannet osapuolet /

datan vastaanottajat

z [y Bo
B Bo

Kohtuullinen

kompensaatio

mahdollinen e
0 EU Recognised <
\ Data Intermediary Kavttsis
yta]
Datan valityspalvelu (yritys tai
kuluttaja)
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Datanhaltijan keinot rajoittaa
datan jakamista

1. Liikesalaisuuksien suojatoimista ei paasta sopuun.

2. Liikesalaisuuksien suojatoimia ei pystyta
toimeenpanemaan tai liikkesalaisuuksien
luottamuksellisuutta heikennetaan.

3. Liikesalaisuuksien paljastuminen aiheuttaa
suurella todennakoisyydella vakavaa ja
peruuttamatonta taloudellista vahinkoa.

4. Tuotteen turvallisuuden varmistaminen.
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Pohdittavaa valmistajan ja datanhaltijan
suunnitteluvalintoihin

Teknologiateollisuus
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Verkkoon liitetyn tuotteen
valmistajan suunnitteluvalinnat 1/2

1. Haluaako valmistaja toimia datanhaltijana? Jos e€i,
kenelle luovuttaa datanhaltijuuden?

2. Mita dataa tuote tai liitannaispalvelu generoi
kaytdstaan?

3. Mika kayttddata on teknisesti noudettavissa? Mika
ei? Eli mitd dataa tuotteesta ei saa ulos?

4. Mika noudettavissa oleva kayttddata on kayttajan

ja taman kumppanien saatavilla suoraan
tuotteesta tai liitannaispalvelusta?

Teknologiateollisuus
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Verkkoon liitetyn tuotteen
valmistajan suunnitteluvalinnat 2/2

5. Mika kayttodata on kayttajan ja taman
kolmansien saatavilla datanhaltijalta pyynnosta?

6. Sisaltaako kayttddata liikesalaisuuksia? Jos kylla,

miten ne suojataan? Voiko esim.
kilpailija paatella
. .. . . e s ) kayttodatasta
/. Mihin datanhaltija haluaa itse hyddyntaa ja keille I eelEien Ul J‘

kumppaneille jakaa kayttdédataa?

8. Mita muuta dataa kuin kayttdodataa datanhaltija
haluaa tarjota kayttajalle tai kumppaneille?

\
i\
\\

Muu, sopimukseen
perustuva datan
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Muun valmistajan huomioitava
(esim. komponenttialihankkija)

1. Mitad dataa oman valmistuksen koneet, laitteet ja
liitanndispalvelut generoivat?

2. Miten tat3 dataa voisi hyddyntéd oman tuotannon
tai tuotteiden kehittamiseen?

3. Ketka voisivat tuottaa datan pohjalta
lisaarvopalveluita?

4. Mitd oman komponentin suunnittelussa on otettava
huomioon, jotta asiakas (verkottuneen tuotteen
valmistaja) pystyy tayttamaan asetuksen
velvoitteet?

5. Mita lopputuotteen kdyttddataa tarvitsee
asiakkaalta?

Esim. oman laatutydn
ja tuotekehityksen
tueksi
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Lopuksi

Teknologiateollisuus
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Aikataulu

Syystalvi 2023
Asetus astuu voimaan ja
soveltamisen siirtymaaika

kaynnistyy

Yleinen siirtymaaika
20 kk

Syksy 2025

Syksy 2026

Tuotteet ja palvelut on
suunniteltava ja tarjottava
siten, etta datan jakaminen

mahdollista [Art. 3(1)]

Lisdaika
12 kk

Asetuksen yleinen
soveltaminen alkaa,

pois lukien datan jakamisen

mahdollistava, tuotteiden ja
palveluiden suunnittelua

koskeva velvoite [Art. 3(1)]
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Kolme kotiinviemista

12.10.2023

. Dataan ja (teko)alykkaaseen automaatioon

perustuvan talouden perusta laajenee ja regulaatio
syvenee.

. Kun EU saantelee datavirtoja ja tekoalyjarjestelmia,

vaikuttaa se eri teollisuudenaloihin my6s Suomessa.

. Nyt on satsattava isosti datan ja alykkaan

automaation edellyttamaan osaamiseen ja prosessi-
ja tuotekehitykseen.

Teknologiateollisuus




Kiitos!

% joonas.mikkila@teknologiateollisuus.fi

«‘0,» +358 45 129 6791
% @joonasmikkila
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