Tervetuloa!

9.00-9.15 Avaussanat
Petri Nykanen ja Petri Koskinen, Business Tampere
9.15-9.30 Turvallisuuden osaqgjien saatavuus nyt ja tulevaisuudessae
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9.30-9.45 Kehittdmisteemojen priorisoinfi
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Osaajatarpeet nyt - kyselyssa e

* Loppuvuodesta 2023 Business Tampere Onko organisaatiollanne t&lld hetkelld
foteutti osaagjien saatavuutta Pirkanmaalla  tydvoimapulaa Pirkanmaalla turvallisuuteen
kartoittaneen kyselyn (N=107) littyvien tehtdvien, tuotteiden tai

» Kyselyyn osallistuneet tyonantajat ovat palveluiden hoitamiseksig (N=105)

vimeisen vuoden aikana palkanneet

turvallisuuteen liittyvad tydvoimaa

Pirkanmaalla 735 henkildd ja suunnittelevat Vastaukset %

palkkaavansa vutta turvallisuuteen liittyvad Joku Muu

tydvoimaa Pirkanmaalla 711 henkilod o 6 5.7%

, , : mikde

» Vajaalla kolmanneksella vastaaijista oli

valitdntad rekrytointitarvetta Kyll& 30 28.6%
* Erityista tydvoimapulaa oli kyber- ja )

tietoturvallisuuden osadgjista — yli puolet El 67 65.7%

valitonta tydvoimatarvetta kokevista

» Osaagjapulaa koetaan myds muilla
turvallisuuden osa-alueilla kuten teollisuuden
turvallisuus ja yhteiskunnan turvallisuus ml.
Puolustussektori seka tutkimus ja kehitys



Milla turvallisuuden osa-alueilla teilla on\¥/
pulaa tyontekijoista Pirkanmaalla? Wi,
(N=31)

Kyber- ja tietoturvallisuus

&3 = Madrd v

Teollisuuden turvallisuus
Yhteiskunnan turvallisuus, mukaan
lukien puolustussektori

Tutkimus, kehitys ja koulutus

Jokin muu, mik&e

Infran turvallisuus

Kiinteistd- ja rakentamisen

tiinsallicr e

Ympdristoturvallisuus ja kiertotalous
Tapahtumaturvallisuus
Terveys ja arjen turvallisuus

Liikenneturvallisuus
(v] 5 10 15

Jokin muu: Pirkanmaalta voisi nykyistd paremminkin 16ytyd& ohjelmistoalan osaaijia
rekrytoitavaksi. Vartija. Asiakasturvallisuus. Vartiointi.

Tietosuoja. 3 kpl 24/7 toimivaa vartiointipiirid, jotka hoitavat kaikki tehtavat. Resursseista
puuttuu 1-2 henkildd. Ammattitaitoiset vartijat.



Osaajatarpeet

Toimiala

Korkea-asteen koulutusta
tyypillisesti vaativat tehtavat

Vastanneiden
Z-0SUUS

Kyberturvallisuuteen liittyvat
tehtavat

57.1%

Tietoalan osaamiseen liittyvat
tehtavat

46.4%

Turvallisuusalan ammatilliseen
perustutkinnon tai
erikoisammalfttitutkinnon tai
vastaavaa ammatillista tutkintoa
vaativat tehtavat

32.1%

Valmistavan teollisuuden tehtdvat

23.3%

nyt - kyselyssa

Asiantuntija
Suunnittelija

Johtaja (turv. johtaminen,
RS
Esihenkild/tydnjohtaja
Juristi

Myyntipadllikkd
Opettaja/luennoitsija
Valmiuden ja
lImailualan

Konsultti

Tarkastaja/ylitarkastaja

W
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Tydvoimapula koulutussuunta ja roolit (N=30) — tydnantajalla valitdn tydvoimatarve. Valitdontd

tarvetta tekijdille mm. asiantuntija-, suunnittelu- ja johtoteht&vissa.



Osaajatarpeet nyt - kyselyssa e

Toimiala Vastanneiden

%'OSUUS a1 = Maird v

Korkea-asteen koulutusta tyypillisesti  64.3% Cypersecurlly engineer

. .. .. S 'T fT
vaativat fehtavat ecurity software

Security architect

Kyberturvallisuuteen liittyvat 57.1% ‘ Network security engineer
tehtavat Chief informoﬁon security
Tietoalan osaamiseen liittyvat 46.4% Penetration tester (ethical
tehtévat Security consultant

R . Information security analyst
Turvallisuusalan ammatilliseen 32.1%

Hotki tai Security administrator
perustutkinnon 1dl

erikoisammattitutkinnon tai
vastaavaa ammatillista tutkintoa
vaativat tehtavat

Security operations center
Jokin muu tehtévdé, mika?
Cryptographer

Threat intelligence analyst

Valmistavan teollisuuden tehtavat 23.3%

Tydvoimapula koulutussuunta ja roolit (N=30) — tydnantajalla valitdn tydvoimatarve.
Kyberturvallisuuden ja turvallisen ohjelmistokehityksen osagijille (ohjelmistokehittgjat, arkkitehdit)
valitonta tarvetta.



Osaajatarpeet nyt - kyselyssa e

Cybersecurity analyst
DevOps engineer

Toimiala Vastanneiden Full-stack developer
%-0SUUS Software developer/engineer

Data architect

Korkea-asteen koulutusta tyypillisesti  64.3% Data scienfist/analyst/engineer
vaativat tehtavat Machine learning / Al

Network engineer

Kybgrh‘J‘rvoIIisu uteen liittyvat 57.1% Back-end developer
tehtavat Cloud solutions architect
Tietoalan osaamiseen liittyvat 46.4% ‘ Consultant
v e Front-end developer
tehtavat :
Mobile app developer
Turvallisuusalan ammatilliseen 32.1% Product owner
perus’ru’rkinnon TOI Jokin muu tehtéva, mikae
erikoisammattitutkinnon tai Computer systems analyst

vastaavaa ammatillista tutkintoa Database administrator

vaativat tehtavat

ICT development
ICT project manager
Valmistavan teollisuuden tehtavat 23.3% Solution salesperson
Systems administrator

UX/Ul designer
Web developer

Tydvoimapula koulutussuunta ja roolit (N=30) —
tyonantgjalla valitdn tydvoimatarve. Tietoalan
osagjille on tarvetta monipuolisesti erilaisiin rooleihin.

Jokin muu: Embedded (Linux) systems developer. Al expert.



Mista tyovoimapula mielestanne
johtuu? (N=30)

Toimialallamme tai toimialojen vélillé on kova kilpailu samoista
osaagijista

WITMILL

830

Toimialalle ei ole suoraan soveltuvaa koulutusta (vaatii erityista
osaamista)

Toimialalle jo kouluttautuneita henkiléitd ei ole riittévasti

Toimialalle soveltuvaa tydvoimaa ei ole Suomessa riittévasti

Toimialalle ei valmistu riittévasti opiskelijoita

Tyonantajana emme ole riittévan tunnettu/houkutteleva
tydnhakijoiden keskuudessa

Toimialamme ei ole riittévan tunnettu/houkutteleva
tydnhakijoiden keskuudessa

Toimialamme ei ole riittdvan tunnettu/houkutteleva
opintosuuntia valittaessa

Toimialalla el@kdityy enemmdan tekijoité kuin sinne valmistuu

Joku muu, mik&e
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w
=
o
o
o
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Osaajatarpeet nyt - haastatteluissa A

* Vain muutamissa haastateltavissa organisaatioissa on sopeuttamistarvetta, vaikka
markkinatilanne nGhdddn yleisesti haastavana; padosin odotetaan malfillista
henkildmaardn lisdystd tai samana pysyvaad tilannetta talle vuodelle

* Muutamissa organisaatioissa on ollut tai tulossa merkittdvad henkildstomaaran lisdystd
|Ghiaikoina esim. uusiin investointeihin, uusiin tehtdviin ja yksikdihin ja lisddntyneeseen
kysyntadn liittyen

« "Tuleva tybvoiman tarve on 20 henkilbtydvuotta. --- vaatimukset on erilaiset kuin suoraan koulusta
valmistuvilla on edellytyksia. Tarvitaan enemman kokemusta ja ICT-osaamista.”

* Erityisesti kyber- ja tietoturvallisuuden osaqjista koetaan olevan pulaa

* |CT-tehtdvissa tydvoiman kysyntd tuntuu ylittdvan tarjonnan kautta linjan; tekniset
asiantuntijatehtdvat koetaan haasteelliseksi tayttad jo nyt (esim. ohjelmistokehittdjat)

« Tampereen seudulla esim. sulautettujen jarjestelmien ja RF signaalinkdsittelyosaamisen

kysynndn koetaan ylittGvan tarjonnan
« "Kylld nGen, ettd turvalliset ohjelmistot kylla kasvaa, sekd kyberturvavalvonta, se kasvaa, myads
ohjelmistokehitys.”



Tulevat osaajatarpeet - haastatteluissa WW

* Turvallisuuteen littyvan tyovoimatarpeen ei ainakaan ndhda vahentyvan
tulevaisuudessa; maailmanpoliittinen tilanne osaltaan ruokkii tarvetta vahvistaa
turvallisuusosaamista myos yrityksiss&

« "Turvallisuuden tehtavissa kysynt& ei ainakaan vdhene tulevaisuudessa.”

* Esim. viranomaispuolella odotetaan tehtdvien lisddntymistd esim. uusien tehtdvien ja
EU-lainsaaddannon kansallisen toimeenpanon ja uusien yksikOiden perustamisen myotd
« "Kyberasioiden lisGadntyminen on nahtavissgd, teknisten furvallisuusasioiden sadntelyn lisaantyminen.”

* MyOs yrityksissQ EU-lainsGddanndn kehittyminen lisdd tydvoimatarvetta joiltain osin

« Tyovoimatarpeen tayttdminen koetaan haasteellisimmaksi erityisesti uusiin ja kasvaviin
iImidihin liittyvissd tehtdvissd, esim. vetyyn, uusiutuvaan energiaan, akkuihin,
sahkaistyviin tyokoneisiin sekd kehittyvan lainsaadddanndn vaatimuksiin, esim. kyberturva,
TA, liittyen

* Monet organisaatiot tunnistavat T-mallisen osaamisen tfarpeen, jossa osaaminen on
lagjaa ja joiltain osin syvaaq; joissain organisaatioissa halutaan lisatd poikkitieteellistd
osaamista ja jossain jopa kannustetaan tuplatutkintojen suorittamiseen — jatkuvan
oppimisen tarve on organisaatioissa hyvin tiedostettu



Koulutuksen kehittaminen 1/2 WW

» Tarvetta koulutuskokonaisuuksien luomiselle ja vudistamiselle

- Kyberturvallisuus (DI-tutkinto, erityisesti koneautomaation ja autonomisten koneiden, ja TA:n,
nakokulmastaq)

« Kyberturvallisuuden koulutuksen yhdistdminen konetekniikkaan tai turvallisuustekniikkaan
» Kyberturvan yhdistGminen tietotekniikan ja informaatiojohtamisen tutkintoihin

« Turvallisuustekniikan yhdistdminen tietotekniikkaan

* Tietoturvan yhdistGminen sulautettujen ohjelmistojen koulutukseen

 Turvallisuusalan ja tietojohtamisen yhdistGminen

 Toksikologia (esim. yhdessa Kuopion yliopiston kanssal)

 Hallintojuridiikka

» Vetyyn, uusiutuviin energiamuotoihin ja akkuihin liittyvat turvallisuuden osaamistarpeet

» Lentokone- ja ajoneuvosuunnittelua koskevat osaamistarpeet (esim. ajoneuvon sdhkdiseen
voimansiirtoon ja ajoneuvon alustaan liittyvd osaaminen)

« Turvallisuuden ja riskienhallinnan amk-tutkinto (vrt. Laurea)

« Monialainen turvallisuusosaaminen — eri oppilaitosten turvallisuuskoulutuksia yhdistGmalla ja
radtaldimallé



Koulutuksen kehittaminen 2/2 WW

* MyOs aloituspaikkojen ja valmistuvien maard koettiin joissain tehtdvissa tarvetta

pienemmaksi

» Koulutuksen sisallon ja koulutuspolkujen uudistaminen vastaamaan paremmin muuttunutta
tyoympdaristod (esim. siviilista poliisiksi-urapolkujen kehittdminen)

* Muodollisten tutkintojen rinnalla nahtiin tarvetta tyossa oppimista taydentaville

koulutuksille; myds verkostojen tarkeys tiedostettiin vertaisoppimisen ja jatkuvan

oppimisen kanavana

« Haasteeksi koetaan koulutuspalveluiden hajanaisuus, siloutuminen, osaamisen yhden luukun
palveluiden puuttuminen ja prosessien hitaus vs. nopeat reagointitarpeet

» Koulutusten sisaltojen kehittdmisessa halutaan tehda yhteistyotd

« Tydnantajat haluavat lisadtd omaa ymmarrysta koulutusmahdollisuuksista, kaydd keskustelua
koulutussisaltdjen kehittdmisessd, erityisesti aiemmin mainituissa osaamisaukoissa - muutosten vauhti
haastaa tuoreidenkin tutkintojen osalta osaamista

» "Yhteistyd koulutuksen kehittGmisessd. Varmaan sellainen kyberturvan muihin opintosuunnitelmiin
yhdistGminen olisi hyva edistysaskel. Tarvitaan usein sitd, ettd on jonkun alan osaagja, joka ymmartaa
tiefoturva-asioita niin, etta sivuaine olisi kyberturva. --- Voisi olla pakollinen osa aika monissakin
tutkinnoissa. --- Sitfen kyber- ja tietoturvan pieni oppimadrd mahdollinen sivuaineeksi.”



YhteistyO - haastatteluissa 1/2 e

» Oppilaitosten kanssa tehdddn mielelldan yhteistydta — tyypillisesti ollaan valmiita
kGymdaadn esittaytymassa, kertomassa alasta, tyotehtdvistd ja yrityksesta ja tarjoamaan
opinndyte- ja harjoitustdiden aiheita tai harjoittelupaikkoja

* Vierailevien luentojen padstadn ohjaamaan opiskelijoiden huomiota alan futkinnoissa yrityksen
nakdkulmasta olennaisiin asioihin

« Oppilasrynmid ollaan myds valmiita kutsumaan yritykseen tutustumiskaynnille; myds toimipiste
kampuksella on yksi tapa yrityksille nGkya korkeakouluopiskelijoille
« Omaan liketoimintaan liittyvad toiminta on keskidssa - monilla yrityksilld on esim. omaa
turvallisuuteen littyvad koulutustoimintaa, jota halutaan jatkossakin tarjota. Myds
asiakkaiden kanssa on joillakin yrityksilld osaajien kehittGmiseen littyvad yhteistyota.
Yritykset paikkaavat henkilostotarpeitaan myds alihankinnalla.

* Lains@dddannon uudet vaatimukset, esim. kyber- ja tietoturvallisuuteen littyen ovat
sellaisia yhteisid osaamisen haasteita, joihin toivottaisiin yhteisid koulutuksia. Yritykset
tarvitsevat myos konkreettisia esimerkkeja tiedonhallinnan ratkaisuihin.



YhteistyO - haastatteluissa 2/2 e

» Osa yrityksistd on halukkaita esim. osallistumaan osaamista lisddviin kehityshankkeisiin
muiden kuin suorien kilpailijoiden kanssa, esim. kyberturvallisuuden kehittdmiseen ja
regulaation tuleviin vaatimuksiin vastaamiseen liittyen.

* Myds laajemmin uusia teknologioita koskevan osaamisen lisddminen kiinnostaaq,
erityisesti turvallisuuden ndkokulmalla.

» Lagjempaa yhteistd mielenkiintfoa oman organisaation osaamisen kehittdmiseen on
myos Naton ja varautumisen teemaoissa.



KIITOS
- MIELENKIINNOSTASI!

KYSYTTAVAA,
KOMMENTOITAVAA?



Tervetuloa!

9.00-9.15 Avaussanat
Petri Nykanen ja Petri Koskinen, Business Tampere
9.15-9.30 Turvallisuuden osaqgjien saatavuus nyt ja tulevaisuudessae
Katsaus kyselyn ja haastatteluiden tuloksiin,
Heli Paavola, WitMill Oy
9.30-9.45 Kehittdmisteemojen priorisoinfi
9.45-10.00 Pienryhmdohjeistus ja ryhmiin jakautuminen
10.00-10.10 Tauko
10.10-11.20 Kehittdmishankkeiden tydstaminen pienryhmissa
11.20-11.30 Tulosten yhteenveto ja loppusanat

Etkd ole vield enndttdnyt vastata kyselyyne Vastaa nyt
osoitteessa https://fi.surveymonkey.com/r/TOStyopaja3
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PrlorISOlntI - teema 1 Ovatko tulokset muuttuneet? WITMILL

https://fi.surveymonkey.com/stories/SM-
1Cz88NMV70APkbKcM8MWkQ 3D 3D/

1.2 Kyber- ja tietoturvallisuuden korkeakoulututkintojen kehittdminen

(esim. kyberturvallisuuden DI-tutkinto, tietoturvan yhdist&Gminen _ 4,6

sulautettujen ohjelmistojen koulutukseen)

1.4 Osaaqgjien maardn varmistaminen (mm. ICT-painotteiset _ 44
tehtavat) '

1.1 Koulutuksellisten sillojen purkamisen edistGminen (esim.

yhdistelmdakoulutusten ja erilaisten urapolkujen mahdollistaminen, _ 3.8

koulutussisaltdjen ndkyvyyden lisddminen myds tydnantgijille)

1.3 Muiden korkeakoulututkintojen kehittdminen (esim.

Turvallisuusalan ja tietojohtamisen yhdistGminen, Toksikologia, _ 3.4

Hallintojuridiikka, Vetyyn, uusiutuviin energiamuotoihin ja akkuihin...

1.5 Valintakriteerien ja —prosessin kehittdminen (esim. Poliisit, _ 07
Ensihoitajat) '
1.6 Turvallisuuden osaamis- ja urapolkujen kehittdminen (Esim. _ o
siviilista poliisiksi, alat ylittévien urapolkujen ndkyvaksi tekeminen) ’

1,0 2,0 3.0 4,0 5,0


https://fi.surveymonkey.com/stories/SM-1Cz88NMV70APkbKcM8MWkQ_3D_3D/
https://fi.surveymonkey.com/stories/SM-1Cz88NMV70APkbKcM8MWkQ_3D_3D/

Roadmap - priorisoinnin kautta
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Kehittamisteemat /Aikajanne

Lyhyt aikavali
(alle vuosi)

Keskipitka
(1-2 vuotta)

Pitka
(Yli 2 vuotta)

1.2 Kyber- ja tietoturvallisuuden korkeakoulututkintojen kehitt&dminen (esim.
kyberturvallisuuden DI-tutkinto, tietoturvan yhdistdminen sulautettujen
ohjelmistojen koulutukseen)

X

1.4 Osaajien maardn varmistaminen (mm. ICT-painotteiset tehtévat)

1.1 Koulutuksellisten siilojen purkamisen edistdminen (esim. yhdistelmdkoulutusten
ja erilaisten urapolkujen mahdollistaminen, koulutussisaltdjen ndkyvyyden
lisddminen myds tyonantaijille)

1.3 Muiden korkeakoulututkintojen kehittdminen (esim. Turvallisuusalan ja
tietojohtamisen yhdistdminen, Toksikologia, Hallintojuridiikka, Vetyyn, uusiutuviin
energiamuotoihin ja akkuihin liittyvat turvallisuuden osaamistarpeet)

1.5 Valintakriteerien ja —prosessin kehittéminen (esim. Poliisit, Ensinoitajat)

1.6 Turvallisuuden osaamis- ja urapolkujen kehitt&dminen (Esim. siviilistd poliisiksi,
alat ylittGvien urapolkujen ndkyvaksi tfekeminen)




L W
Priorisointi - teema 2 WITMILL

2.1 Turvallisuuden tutkimuslaitosyhteistyon ja yritys-yliopisto-vuoropuhelun
kehittdminen, oppilaitos-yritys-yhteistydn toimintamallien juurruttaminen

8.2

2.2 Turvallisuuden jatkuvan oppimisen edistdminen (mm. Tampereen malli
turvallisuuden jatkuvassa oppimisessa)

7.8

2.3 Turvallisuusosaamisen verkostojen ndkyvammdksi ja saavutettavammaksi
tekeminen

2.9 Teknologiaosaamisen edist@minen (puolustusteollisuudessa vudet I

teknologian kayttdétapaukset, uusien teknologioiden hyddyntdmisen...

2.7 Yhteisprojektit (esim. Business Finlandin ja EU:n ohjelmissa, esim. I s

kyberturvan ja TA:n teemoissa ja liikkuvien koneiden kontekstissa, ...

2.5 Osaamisen varmistaminen (mm. sertifikaatit, turvallisuusosaamisen I - 9

standardisointi, turvallisuuden auditointitoimija)

2.10 Varautumisosaamisen kehitt@minen yrityksissé (mm. Pirkanmaan pilofti I £ S

alueellisen varautumisen paremmassa koordinoinnissa, yritysten...

2.4 Osaamista yllapitavat tasmdakoulutukset yritykselle (esim. EU- I £

lains&daddanndn muutoksista eri alojen yrityksille)

6,3

2.8 Tietoturvaosaamisen kehittdminen (Esim. Katakri k&ytdnndssd, esim. kv- I £ 3
rakennushankkeissa) ’

2.6 Oppilaitosturvallisuuden osaamisen jatkuva kehittéminen |GG 3 4

1,0 2,0 3.0 4,0 5.0 6,0 7,0 8.0 9.0



Tervetuloa!

9.00-9.15 Avaussanat
Peftri Nykdnen ja Petri Koskinen, Business Tampere
9.15-9.30 Turvallisuuden osaqgjien saatavuus nyt ja tulevaisuudessae
Katsaus kyselyn ja haastatteluiden tuloksiin,
Heli Paavola, WitMill Oy
9.30-9.45 Kehittdmisteemojen priorisoinfi
9.45-10.00 Pienryhnmdohijeistus ja rynmiin jakautuminen
10.00-10.10 Tauko
10.10-11.20 Kehittdmishankkeiden tydstaminen pienryhmissa
11.20-11.30 Tulosten yhteenveto ja loppusanat




Tyopaja lll: Teemoja 1/5 e

| Korkeakoulututkintojen kehittaminen ja korkeakouluosaajien maaran lisaaminen (1/2)

1.1 Koulutuksellisten siilojen purkamisen edistGminen
» Oppilaitosten vdalisten siilojen purkaminen, yhdistelmdakoulutusten mahdollistaminen
» Vuoropuhelun lisddminen, koulutussisdltdjen ndkyvyyden lisddminen myds tydnantagjille (esim. poliisi, kyber, ICT)
» Tutkintojen sisAllG pitdisi lisatd ndkymid erilaisista urapoluista ja mahdollisista koulutusyhdistelmista.

1.2 Korkeakoulututkintojen kehittGdminen
» Kyberturvallisuus (DI-tutkinto, erityisesti koneautomaation ja autonomisten koneiden ndkokulmasta)
» Kyberturvallisuuden koulutuksen yhdistdminen konetekniikkaan tai turvallisuustekniikkaan
» Kyberturvan yhdistdminen fietotekniikan ja informaatiojohtamisen tutkintoihin
« Turvallisuustekniikan yhdistGminen tietotekniikkaan
 Tietoturvan yhdist@minen sulautettujen ohjelmistojen koulutukseen
 Turvallisuusalan ja tietojohtamisen yhdistGminen
 Toksikologia
 Hallintojuridiikka
* Vetyyn, uusiutuviin energiomuotoihin ja akkuihin littyvat turvallisuuden osaamistarpeet
» Lentokone- ja ajoneuvosuunnittelua koskevat osaamistarpeet
* Monialainen turvallisuusosaaminen (amk-tutkinto, vrt. Laureq)
« Poliisin ammattitutkinto (ICT, kyber)



Tyopaja lll: Teemoja 2/5 e

| Korkeakoulututkintojen kehittaminen ja korkeakouluosaajien maaran lisaaminen (2/2)

1.3 Osagjien maardn varmistaminen

ICT-painotteiset tehtavat

Sulautettujen jarjestelmien osaaminen

RF-mikroaalto-osaaminen

Palomestarit
1.4 Valintakriteerien ja —prosessin kehittdminen
Poliisit

Ensihoitajat

1.5 Turvallisuuden osaamis- ja urapolkujen kehittdminen

Esim. siviilist& poliisiksi osaamis- ja koulutuspolun kehittdminen (Polhan tydoryhma)

Alat ylittavien urapolkujen ndkyvaksi tekeminen esim. henkilétarinoin
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Il Jatkuva oppiminen ja teknologiaosaamisen jatkuva kehitys 1/3

2.1 Tutkimuslaitosyhteistydn ja yritys-yliopisto-vuoropuhelun kehittdminen
» Henkildtason verkostoituminen vs. pysyvien rakenteiden varmistaminen

2.2 Turvallisuuden jatkuvan oppimisen edistGminen
» Kyvyn ja motivaation jatkuvaan oppimiseen edistdminen turvallisuusteemassa (Parhaat kaytanndt,
oppijaprofiilit...2)
* Toimintamallin kehitt@dminen (Tampereen malli turvallisuuden jatkuvassa oppimisessa?)
» Turvallisuusosaamisen ylldpitamistd tukevat temaattiset seminaarit (Varsinaisten tdydennyskoulutusohjelmien sijasta
osaamista on usein helpompi pdivittdd seminaarein ja muunlaisin vertaisoppimiskeinoin, toimintamalli tahdan?e)
2.3 Turvallisuusosaamisen verkostojen nakyvammaksi ja saavutettavammaksi tekeminen
« Verkostoituminen, tydssdoppimisen parhaat kdytdnndt, osaamisen jakaminen
» Esim. turvallisuusklusteri, FIMA, SMA, HYVIL, tyosuojelupddllikkdverkosto mainittiin haastatteluissa vertaisoppimista
tukevina verkostoina
2.4 Osaamista yllapitavat tdsmdakoulutukset yritykselle
« Tasmdakoulutukset/tietoiskut esim. EU-lains&dddnndn muutoksista eri alojen yrityksille (esim. kyberturva, tietoturva..)

« Verkkokoulutukset yrityksille
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Il Jatkuva oppiminen ja teknologiaosaamisen jatkuva kehitys 2/3

2.5 Osaamisen varmistaminen
« Sertifikaatit (ainakin kyberturva)

 Turvallisuusosaamisen standardisointi (perustaso, esim. TTK-kortti vs. PSK 6803 standardi, Tietoturvallisuuden kayttd
teollisuudessa)

» Auditointi (tarve turvallisuuden auditointitoimijalle seudulla)
» Tietoturvaosaamisen kehittdminen (Esim. Tiedonhallinta kaytanndssé esim. kv-rakennushankkeissa)

2.6 Turvallisuuden oppilaitos-yritys-yhteistydn toimintamallien juurruttaminen
« mm. vierailjaluennot kursseille, harjoitus- ja opinndytetydt, tydpaikkavierailut, oppisopimuskoulutukset, radtaldidyt
koulutukset tdsmatarpeisiin, oppimisympdristdjen tarjoaminen..
2.7 Oppilaitosturvallisuuden osaamisen jatkuva kehittdminen
« RGatAGIGIdyt koulutukset
» Vertaisoppiminen
» Puutteita osaamisessa mm rakentaijilla

2.8 Yhteisprojektit (esim. Business Finlandin ja EU:n ohjelmissq)

« Kyberturvan ja TA:n teemoissa, esim. liikkuvien koneiden kontekstissa (TA liittyy kyberiin tiiviisti, pit&& ottaa mukaan
keskusteluun uhat ja mahdollisuudet)

» Vetytalouden turvallisuusosaamisen tarpeiden tunnistaminen
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Il Jatkuva oppiminen ja teknologiaosaamisen jatkuva kehitys 3/3

2.9 Teknologiaosaamisen edist@minen

» Puolustusteollisuuden ndkdkulmasta tarvitaan uusia teknologian kayttdtapauksia (vrt. Naton murrokselliset
teknologiat, mm. biotekniikka).

» Uusien teknologioiden hyddyntdmisen ja levidmisen vauhdittamisen konseptin kehittédminen

* Yritysten rajat ylittdvan yhtyma-, allianssi- tai businessenkelimallin kehittdminen innovaatioiden kiihdyttdmiseen ja
jalkauttamiseen kaupunkiseudulla

« Kansainvdliset konferenssit (esim. Kyber, Nato)
» Nato-osaamisen edistdminen

» Nato-asiantuntijuuskoulutus yrityksille, esim. TAKK voisi tarjota viranomaisyhteistyon kynnystd madaltavaa, raataloityd
koulutusta DCA-sopimuksen ja Nato-jasenyyden mahdollisuuksia ajatellen.

» My0s vastuulliseen kansainvdliseen yhteistydhon liittyva, hallinnon alalle suuntautuva koulutus auttaisi vastaamaan Nato-
j@senyyden osaamistarpeisiin.

» Dianan rahoitusmahdollisuuksien tunnistaminen ja hyddyntdminen
2.10 Varautumisosaamisen kehittdminen
* Varautuminen, tilannekuva, disinformaatio
Pirkanmaan pilotti alueellisen varautumisen paremmassa koordinoinnissa ja kehittdmisessa
Huoltovarmuutta ja kriisinkestavyytta lisadvat seudulliset ratkaisut
Yritysten varautumisosaamisen kehittGminen
Kansalaisosaamisen kehittGdminen



Ohjeistus Y

» Aikaa noin funti

e L Hankkeen tydnimi:
e Tehtavand rakentaa hankeaihioita

Tavoite:

tarkeiksi valittujen kehittGmisteemojen + MG hankkeessa favoiteliaan?
eteenpdin viemistd varten Toimenpteid:
. L . . * Mité hankkeessa tehdddn, kehitet&an tai futkitaan?
« Tavoitteena 3 hankeaihiota (eli noin 20
min per hOnke), mUTTO Tehkdd niin Osull_ist't:qut: _ o Ayujntoimijq:__ _ AiAI«’:Iltuylu_:N i
monta hankeaihiota kuin ryhma ehtii | Mhseivovailo | Sliamegniopinhorikeen | swmicloonioa
.o ee oo .o . iinnostuneita eteenpdin viemisest&? oteutetaan
keskustellen kdymaadn 1Gpi hankkecsoon
osatoteuttajina?

» Pohjana simppeli taulukko, joka kokoaa
padasiat: tavoitteen, sisallon,
osallistujat, vastuutahon ja aikataulun

« Fasilitaattorit ohjaavat keskustelua ja
kifaavat sen tuloksia



Hankkeen tyonimi:

Tavoite:

« Mitd hankkeessa tavoitellaane

Toimenpiteita:

« Mitd hankkeessa tehdddan, kehitetadn tai tutkitaan?e

Osallistujat:

« Mitkd organisaatiot ja
yritykset voisivat olla
kiinnostuneita
osallistumaan
hankkeeseen
osatoteuttajina®e

Avaintoimija:
Mikd taho voisi olla valmis
ottamaan kopin hankkeen

eteenpadin viemisestde

Aikataulu:
Milld aikajanteelld hanketta
suunnitellaan ja/tai

toteutetaan?




Tervetuloa!

9.00-9.15 Avaussanat
Peftri Nykdnen ja Petri Koskinen, Business Tampere
9.15-9.30 Turvallisuuden osaqgjien saatavuus nyt ja tulevaisuudessae
Katsaus kyselyn ja haastatteluiden tuloksiin,
Heli Paavola, WitMill Oy
9.30-9.45 Kehittdmisteemojen priorisoinfi
9.45-10.00 Pienryhnmdohijeistus ja rynmiin jakautuminen
10.00-10.10 Tauko
10.10-11.10 Kehittdmishankkeiden tydstminen pienryhmissd
11.20-11.30 Tulosten yhteenveto ja loppusanat




"5 proffaa”

Tavoite:

« Kyber- ja tietoturvallisuusosaamisen lisddminen tutkintokoulutuksilla ja 5 professuurilla

Toimenpiteita:

« Osaamistarpeiden tarkentaminen ja vieminen koulutuksiin

« Eri tasoiset tarpeet, ei vain tutkintokoulutukset, vaan myods taydentdvat
koulutuskokonaisuudet, tGdydennyskoulutukset

« Esim. Konedirektiivin vaatimus konevalmistaqjille, NIS2, tietoturvan osaamistarpeet operatiivisella

tasolla yrityksiss&

« Professuurien lisGdminen yliopistossa (esim. 5, yksi resilienssiin), rohkeiden vetojen tekeminen, vrt.

SAFER

« Turvallisuusklusteri ja Pirkanmaan koulutusryhma viestin viejanad yritysten kanssa
« Tyoeldmdayhteistydn lisddminen korkeakoulun kanssa

Osallistujat:

* Yliopisto, yritykset,
Turvallisuusklusteri, Pirkanmaan
koulutusryhma

Avaintoimija:
Tampereen yliopisto (rehtori)

Aikataulu:
Kaynnistetadn lyhyell& aikavdalilla




"Turvallisuuden jatkuva oppiminen”

Tavoite:
. 40-vuotiaiden uudelleenkoulutus kyberiin, TA:yn ja muihin mullistaviin teknologioihin

Toimenpiteita:
« Perustelut:

Teknologia vanhenee nopeasti, 20 v vanha koulutus ei vastaa nykyisié osaamistarpeita, esim. TA:n
mahdollisuuksien hyodyntGminen edellyttad osaamisen pdivityksen, koodikieli. Lainsaddantd,
NIS2 jne. Koulutus ei vastaa tydtehtavien vaatimuksiin. Osaagjat eivat [0ydy nuorista, vaan
nykyisestd osaqgjajoukosta, jolla on jo ammattitaitoa. Yksittdinen tutkinto tuottaa "k&dettomid

osaqjia”, hahmotuskyky syntyy ammattitaidon kautta. Samalla jatkuvan oppimisen julkista
rahoitusta leikataan, vaikka painoarvo fiedostettu.

« Pitdd opetella uutta joka pdiva — mutta ei ole aikaa, mistd hyva toimintamalli tahdne

Jatkuvan oppimisen toimintamalli — esim. 20 minuutin sessioita webinaarina, tGsmdadosaamista
pdivan tarpeisiin
ESR-rahoituksen mahdollisuudet toimintamallin kehittdmiseen - turvallisuusfokuksella

Osallistujat: Avaintoimija: Aikataulu:

« Pirkanmaan koulutusrynmd, Pirkanmaan | Ely-keskus (elinvoimakeskukset | Nopealla aikavdalilla
litto ja Ely-keskus (nyft, tulevat 2026) kAynnistys
elinvoimakeskukset), tyollisyysalueet




"Resiliensst + osaaminen’

Tavoite:

« Pirkanmaa Euroopassa ykkoseksi turvallisuusosaamisen keskittymdanad — resilienssin ja
osaamisen lisadminen

Toimenpiteita:
« Miten Pirkanmaasta tehdadn turvallisuuden osaamisen ykkdsmaa Euroopassae
« Tehdddn Tampereen seutu ndkyvaksi alueena, jossa on ymmarretty yhteiskunnan varautumisen
kokonaisuus. Kyber on pohjimmiltaan yhteiskunnan varautumista kaikkeen, meilld on kaikkia
yhteiskunnan toimijoita, verkostoitumis- ja yhteistydkyky suurta seudulla, varautumiseen liittyvat
toimijat kaikki taalld. Tietoturva on vain pieni osq, tarvitaan vesi, sahko, likenne — kaikki osa
yhteiskunnan turvallisuutta ja kyberturvallisuutta
« Konseptointi, profiloituminen, viestintd, koulutus, ketjun osapuolten ymmarrys
kokonaisuudesta ja omasta roolista..
« Resilienssitiekartta kuntiin — strateginen valinta, EU-elimissd edustaminen ja seudun profilointi

Osallistujat: Avaintoimija: Aikataulu:

* Pirkanmaan muut kunnat, Tampereen kaupunki Lyhyt aikavali kdynnistymadn
turvallisuusklusteri, alan
yritykset, yliopisto, koulutus- ja
tutkimusorganisaatiot




"Rekrytointiosaamisen
hyodyntaminen”

Tavoite:

* Hyddyntdmattdmien osaamistietovarantojen hyddyntdminen kohtaanto-ongelmien

ratkomiseen

Toimenpiteita:

« Tunnistetaan paremmin osaamista ja osaaqjia koskeva tieto, esim. rekrytointipalvelut,
oppilaitokset, alustat, tydvoimapalvelut...

« Yhdistetddn tieto tydvoimatarpeisiin paremmin, puretaan kohtaanto-ongelmaa.
Anonymisoidulla datalla pilotteja.

« Vrt. Tampereen kaupunki, TA yhdistad tyottdmien tydonhakijoiden asiakastietoja avoimiin

tydpaikkoihin

« TA:n hyddynt&minen, riskienarviointi ja —hallinta
« Lippulaivahankkeet, ESR-hanke?¢ Tydllisyysalueen lippulaivahanke yhdistdisi toimijoita

Osallistujat:

« Ely-keskus (elinvoimakeskukset
2026), rekrytointifirmat, kunnat,
kaupungit, oppilaitokset

Avaintoimija:

« Tampereen seudun
tydllisyysalue + Lantisen
Pirkanmaan tyodllisyysalue

Aikataulu:
« Keskipitkalla aikavalilla
kAynnistys, 1-2 v




"Turvallisuusteema
oppilaitosyhteistyon priolle™

Tavoite:
« Lisata luonnollista vuoropuhelua oppilaitosten ja yritysten valilla

Toimenpiteita:

« Alaryhma klusteriin, jossa yhytetddn tahoja yhteen -> Luodaan kanava keskustelulle- jossa
matalalla kynnykselld yritykset ja oppilaitokset voivat sparrata

« Teemapdiva turvallisuuden ympadarille (tyyliin Logistiikkapdivat)

« Henkildtason verkostoituminen vs. pysyvien rakenteiden varmistaminen ->

« Yritystasoista tyotd tehtGva aktiivisesti, jotta yritysten sisalld verkostot laajenevat eikd
yhteistyo ole vain kahdenvdlistd. Tmda nostettava puheeksi, jotta sihen hoksataan
kiinnittAd huomiota

« 1000 vutta tohtoria hanke — tahan yritykset mukaan

« Yrityksistd henkilGitd luennoimaan oppilaitoksiin mm vierailevaksi luennoitsijaksi

« Pooli turvallisuuden lopputdille, jossa tekijat ja tydn tarjoamisen tahot kohtaavat

Osallistujat: Avaintoimija: Aikataulu:

« Tredu, Takk, Tamk, UTA & e Kaynnistys ASAP
laqja yritysverkosto
(klusterin kauttq)




"Oppiva |a turvallinen Tampere”

Tavoite:
« MyOnteinen suhtautuminen osaamisen kehittmiseen organisaatio- ja yksildtasolla

Toimenpiteita:

« tulevaisuuden osaamistarpeiden funnistaminen organisaatiotasolla -> ndistd viestiminen
oppilaitostasolle (Klusterin kanava ym)

« mestari-kisalli mallin herattdminen tyopaikoilla, oppimista tfapahtuu konkarilta junnulle JA
PAINVASTOIN

« tydmarkkinakelpoisuus on yksildn vastuulla, mutta organisaatioiden pitdd kannustaa siihen,
ei kanneftu vesi kaivossa pysy...

« Qut of the box agjattelun huomiointi- kaikki oppi ei tule koulusta, tietoisuuden lisGdminen
yrityksiin, ettd katsovat lagjemmin rekrytoitavan henkildbn taustaa mm harrastuneisuus tulee
huomioida

« Turvallisuusosaamisen yllGpitdmista tukevat tfemaattiset seminaarit, tydpajat ja
asiantuntijaluennot

Osallistujat: Avaintoimija: Aikataulu:
« Koulutustoimijat ja ELY ELY? Aloitus syksylld 2024




"Verkostoissa on voima”

Tavoite:

« Turvallisuusosaamisen verkostojen nakyvammaksi ja saavutettavammaksi tekeminen (Esim.
turvallisuusklusteri, FIMA, SMA, HYVIL, PIA, FISK ja tydsuojelupdadllikkdverkosto, Pirkanmaan
yrittQjat, kauppakamari, Business Tampere...muut mitkd<e)

Toimenpiteita:

« Keratdan lista kaikista tunnistetuista turvallisuuden alueellisista verkostoista ja viestitdan
niistG esim Klusterin kautta ja yritetdan aktivoida osallistumaan -> nyt iso ongelma, ettd
kaikkia verkostoja ei sidosryhmat tunnista -> yhteinen fiedotus ndista

« hyddynnetddn Turvallisuuden ekosysteemin kautta jo tunnistettuja tahoja (350-400 tahoaq)

Osallistujat: Avaintoimija: Aikataulu:
« Business Tampere, Business Tampere Syksy 2024
Kauppakamairi,

Teknologiateollisuus,
Yrittgjat




KIITOS
MIELENKIINNOSTASI!

CEO Heli Paavola, Ph.D. (econ.)
WitMill Oy

050 428 0873

heli@witmill.fi
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