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Aon is in the business of better decisions

Aon exists to shape decisions for Through our experience, global reach and . . .
the better — to pfoteot and enrich state-of-the-art analytics, we are better able Commercial Risk Solutions Health Solutions

to help clients meet rapidly changing,

the lives of people around the world. increasingly complex and interconnected Shifts in technology, economics and Health is declining, costs are rising and
Our Colleagues provide our Clients in challenges across four areas of need: geopolitics are creating unprecedented workers have vastly different needs. We help
. . . volatility. We help clients identify, measure companies improve employee health and
over 120 countries and SOVGre'g nties and manage their risk exposure. wellbeing while managing costs.
with advice and solutions that give Navigating Building
. . oM ;

them the clarity and confidence to nfew TOJ[F_T_TJ:S a re:is(l]llent $11 OB+ $35B

make better decisions to protect ot volatility workiorce of bound premium of bound premium

and grow their business. placed annually placed annually

5 O 0 0 0 Reinsurance Solutions Wealth Solutions

] L ,

CoIIeagues around the world Rethln klng AddreSSI ng Businesses, governments and communities  Global business is becoming increasingly
acces_s the need to become more resilient. Our difficult to navigate. We help employers,
to Capltal underserved expertise and insight help (re)insurers fiduciaries and investment officers optimize

navigate uncharted territories and create results and provide a more secure future for
+ more relevant solutions. their stakeholders.
countries and sovereignties $ 50 B + $3 8T2
with Aon clients "

of bound premium of assets under
placed annually advisement

"Includes approximately $55B of captive premium.
2As of 6/30/2022, includes non-discretionary assets advised by Aon and its global affiliates which includes retainer clients
and clients in which Aon and its global affiliates have performed project services for over the past 12 months. Project clients

AON may not currently engage Aon at the time of the calculation of assets under advisement as the project may have concluded 2

earlier during preceding 12-month period.
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Kybervakuuttaminen
Mita, Miksi ja Kenelle?

Yritysten suojautuminen kyberriskeilta myos
vakuuttamisen avulla on tullut yha tarkeammaksi

Viimeisimman riskienhallintaselvityksemme mukaan pohjoismaiset

yrityspaattajat pitavat kyberhyokkayksia merkittavimpana liiketoiminnan
jatkuvuutta uhkaavana riskina: Aonin Global Risk Management Survey -

Nordic Focus

Tietoja ja jarjestelmia lukitsevat ja lunnaita vaativat
kiristyshaittaohjelmahyokkaykset kohdistuvat kaikkiin yrityksiin
riippumatta toimialasta, koosta tai sijainnista

Viimeaikaiset kyberhyokkaykset ja hairiot IT-palveluntarjoajilla ovat
lisanneet riippuvuutta ulkoistuskumppaneista ja korostaneet yritysten
tarvetta vakuuttaa myos liiketoiminnan riippuvuus kumppaneista.

Valmistavan teollisuuden vakuuttaminen on perinteisesti keskittynyt
omaisuuden ja omaisuusvahingosta aiheutuvien keskeytysvahinkojen
vakuuttamiseen

Vaikka yha useampi yritys on tunnistanut kyberriskin merkittavaksi
uhaksi liiketoiminnalle, riskin suuruuden arviointi tuottaa haasteita

‘_ Only 17%

of organizations
have adequate
security measures
in place

As organizations navigate the
rapid digital evolution, only
17% have adequate security
measures in place.

Source:
Aon’s Cyber Loop: A Model for
Sustained Cyber Resilience

Top Risk

C-Suite now rank
cyber attacks/
data breaches a
top 10 risk

The C-suite, including chief
executive officers, chief
financial officers, chief people
officers, now rank cyber
attacks/data breaches among
their top 10 risks. In 2024,
cyber risk/data breaches is
projected to remain the top
global risk.

Source:
Aon’s Global Risk Management
Survey

g Cyber Risk
is a cross functional

responsibility

Cyber risk is a cross-functional
responsibility. The Chief
Information Officer and/or
Chief Information Security
Officer should work with
business unit leaders to
manage cyber risk.

Source:

2022 Intangible Assets
Financial Statement Impact
Comparison
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Insolvent after a cyber attack

Kyberhyokkays leikkasi Uponorin
liikevaihtoa kymmenilla miljoonilla

Yritykset | Uponorin liikevaihto laski loppuvuonna noin 53
miljoonaa euroa vuoden takaisesta. Toimitusjohtajan mukaan syyna
oli verkkohyokkays.

The traditional German company Prophete GmbH & Co. KG has to file for
insclvency after a ransomware attack!

Last year estimated 84% of German companies were affected by hacker attacks
(Bitcom 2022).

Total damage: 203 billion eurgos (per year)

The worst-case scenario occurred for the German bicycle manufacturer
"Prophete™

- The company had to file for insclvency end of last year

- This is a result of a production stoppage lasting several weeks due to a cyber
attack

- It makes the company the first of its size in Germany to go bankrupt as a direct
result of a cyber attack

About Prophete:

- over 400 jobs

- 115 years old (survived 2 world wars, several other crises, currency conversions,
recessions etc.)

- 100 million euros annual turnover

Uponorin tuctantokatko kesti viikon, ja tuctanto palautui lopulta normaalille tasolleen joulukuun
alkupuolella. Kuva: UPONOR - destroyed by one single targeted attack on the IT infrastructure

Ao N Legal Copy Helvetica Regular 8/9.6 Black
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Kyberhyokkayksia Suomessa

Talous | Kyberturvallisuus

Rakennusalan konsulttiyhtio
Vahaseen kohdistunut
kyberhyokkays saattoi pyyhkia pois
jopa puolen vuoden tyopanoksia

Yhtion mukaan kyse on uudentyyppisesta kiristyshaittaohjelmasta.

Vahasen projektien toimitus voi viivastya hyokkayksen takia.

Alma Onali HS
12.7.202210:02

RAKENNUS- JA KIINTEISTOALAN yritys Vahanen kertoo, etté yhtién viime
viikolla alkaneet laajat tietoverkko-ongelmat johtuvat kyberhyokkiyksesta.

Yhtion mukaan kyse on uudentyyppisesti kiristyshaittaohjelmasta.
Hyokkiyksen myo6td yhtion tietojarjestelmat ja kaikki niiden sisiltdmé data
on lukittu, eikd niihin paése télld hetkelld kisiksi, kertoo Vahanen-

Ammattikorkeakoulut

Savonia-ammattikorkeakouluun tehty
massiivinen tietoturvahyokkays —
kiristysohjelma lukinnut tietoja

Ammattikorkeakoulun mukaan arkaluoteisia tietoja tai
henkildtietoja ei ole vaarantunut.

Wairtsildn tietojdrjestelma hakkeroitiin Vendjdlta
vetdytymisen jilkeen

Wartsila on joutunut tietomurron kohteeksi Venajalta vetaytymisensa
jélkeen.

Yhtid myontad Ylelle havainneensa verkkohyokkayksen, jossa paastiin
kasiksi sen laskutuksessa ja ostoissa kayttamiin tietoihin.

LV Ransomware -nimisen rikollisryhman hydkkayksesta kertoo
suomalaistaustainen tietoturvayhtié Cyber Intelligence House, CIH. LV
Ransomwaren mukaan Wartsilan tietojarjestelmistd on varastettu kaksi
terabittia dataa.

Wartsila kertoo tiedottaneensa murrosta asiakkailleen ja varoittaneen,
ettd varastettuja tietoja saatetaan yrittaa kayttaa vilpillisiin tarkoituksiin.

Tietoturva

ses @

Uutistoimisto STT:n tietojarjestelmiin
kohdistui perjantaina laaja hyokkays,
osa jarjestelmistd on ajettu
varotoimena alas

Uutistoimiston tietohallinto tydskentelee parhaillaan ratkaistakseen
ongelmat. Myos tietovuodon mahdollisuutta selvitetaan.

Legal Copy Helvetica Regular 8/9.6 Black
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Kybervakuuttaminen

Mita vakuutuksella voidaan kattaa?

* Kybervakuutus voi auttaa suojaamaan yritystasi
taloudellisilta tappioilta, jotka aiheutuvat esimerkiksi
tietomurron, kyberhyokkayksen tai jarjestelmahairion vuoksi.

* Vakuutus kattaa myos jarjestelmien ja tietojen
palauttamisesta aiheutuvat kustannukset ja niihin liittyvat
lilketoiminnan keskeytysvahingot

* Myos mahdolliset kybervahingosta aiheutuvat
vastuuvahingot kuuluvat vakuutuksen piiriin (esim.
haittaohjelman levittaminen toiselle yritykselle tai
henkilotietojen tietoturvaloukkaus)

» Vakuutuksen kautta pienempikin yritys saa kayttoonsa 24/7
tavoitettavissa olevat huippuluokan tietoturva-, laki- ja
maineenhallinnan asiantuntijapalvelut



Key Pillars of a Cyber Insurance Policy

Incident Response
and Assistance Services

First Party Coverage Third Party Coverage

* Legal Services » Extortion * Network and Privacy liability

« Computer Forensic Services » Data restoration costs * Regulatory proceedings liability

* Notification Expenses * Business Interruption & Extra * Payment Card Industry Data

* Identity and Credit Control expenses Security Standards (PCI-DSS)
Services * Claims Preparation expenses

» Data Recovery * Computer Hardware Replacement « Media liability (online)

» Cyber crime (sublimit)

* Technology Errors & Omissions

Value Added Services

Cyber Insurance is often complemented by Value added services offered either by the Insurer (s) or the brokers.
The services are individual but can include:

» Pre-breach assessments (outside in scans)

» Access to pre-vetted vendors (without retention)

» Cybersecurity information

« Feedback on security maturity (part of insurability assessment, placement process, post renewal feedback

Ao N The Aon Cyber Risk Journey
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Miten Aon voi auttaa?

Kybermaturiteetin arviointi (CyQu Cyber Risk Assessment)

Auttaa ymmartamaan kyberturvallisuuden nykytilan ja
merkittavimmat kehityskohteet

Helppokayttoinen ja nopea tyokalu
Executive summary johdolle raportointia varten

Voidaan kayttaa myos kybervakuutuksen kilpailutuksessa
riskitietojen toimittamiseksi vakuutusyhtiaille

Kyberriskien taloudellinen mallinnus (Cyber Impact Analysis)

Mitka ovat kyberriskien mahdolliset taloudelliset vaikutukset ja miten
esitamme ne johdolle ja hallitukselle?

Mitka ovat liikketoimintamme kannalta merkittavimmat
vahinkoskenaariot ja mika niiden vaikutus liiketoimintaan on - kuinka
suuri euromaarainen vahinko voi pahimmillaan aiheutua?

Perustuvatko paatoksemme kyberriskin hallintaan liittyvista
investoinneista analysoituun tietoon?

Miten kyberriskit sijoittuvat riskikartallamme verrattuna muihin
riskeihin?

Kuinka suuren osan maksimiriskistamme haluamme vakuuttaa ja
minka osan pidamme omalla riskillamme?

Vakuutuksen kilpailuttaminen
Aonin Nordic Cyber Facility
« Johtavat kybervakuuttajat paneelissa

* Nopea tarjousprosessi, mukaan lukien
vakuutuskelpoisuuden tarkistus asiantuntijan
toimesta

* Ennalta sovittu laaja vakuutusturva ja
kilpailukykyinen hinnoittelu - pienempikin asiakas
hyotyy suuremman massan ostovoimasta

* Aon seuraa vuosittain markkinatilannetta ja
yllapitad asiakkaan vakuutusturvaa

» Ratkaisun kilpailutus noin 3 vuoden valein
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September 17th, 2024
9:00 AM - 9:45 AM, CET

Preparing for the NIS2 Directive:
Enhancing Cybersecurity and

Managing Supply Chain Risks

Gain critical insights into preparing for
the NIS2 Directive.

Join Aon's webinar 'Preparing for the NIS2 Directive: Enhancing Cybersecurity
and Managing Supply Chain Risks'.

Gain insights from the experts on the NIS2 Directive and how Nordic companies
can effectively prepare for its implementation.

- Date: September 17th
- Time: 9.00-9.45 am (CET)
- Registration: https://aon.io/4cBKYsM

During the webinar we will dive into:

- Understanding the NIS2 Directive: Detailed explanation of the NIS2 Directive,
its objectives, and key provisions.

- Compliance Requirements: What Nordic companies need to do to comply with
the directive.

- Supply Chain Impact: How the NIS2 Directive affects supply chain operations.

- Positive Risk Management: Exploration of how the directive can enhance risk
management practices.

- Strategic Implementation: Best practices for implementing NIS2 compliance
measures and integrating them into existing risk management frameworks.


https://aon.io/4cBKYsM

Kiitos

Jani Salonen
jani.Salonen@aon.fi

Lisatietoa:
Cyber Resilience | Aon

Top Risks Facing Industrials and

040 8439585

Manufacturing Organizations | Aon
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