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Kybervakuuttaminen
Mitä, Miksi ja Kenelle?

Yritysten suojautuminen kyberriskeiltä myös 
vakuuttamisen avulla on tullut yhä tärkeämmäksi

• Viimeisimmän riskienhallintaselvityksemme mukaan pohjoismaiset 
yrityspäättäjät pitävät kyberhyökkäyksiä merkittävimpänä liiketoiminnan 
jatkuvuutta uhkaavana riskinä: Aonin Global Risk Management Survey -
Nordic Focus

• Tietoja ja järjestelmiä lukitsevat ja lunnaita vaativat 
kiristyshaittaohjelmahyökkäykset kohdistuvat kaikkiin yrityksiin 
riippumatta toimialasta, koosta tai sijainnista

• Viimeaikaiset kyberhyökkäykset ja häiriöt IT-palveluntarjoajilla ovat 
lisänneet riippuvuutta ulkoistuskumppaneista ja korostaneet yritysten 
tarvetta vakuuttaa myös liiketoiminnan riippuvuus kumppaneista.

• Valmistavan teollisuuden vakuuttaminen on perinteisesti keskittynyt 
omaisuuden ja omaisuusvahingosta aiheutuvien keskeytysvahinkojen 
vakuuttamiseen 

• Vaikka yhä useampi yritys on tunnistanut kyberriskin merkittäväksi 
uhaksi liiketoiminnalle, riskin suuruuden arviointi tuottaa haasteita
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Kyberhyökkäyksiä Suomessa
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Kybervakuuttaminen

Mitä vakuutuksella voidaan kattaa?

• Kybervakuutus voi auttaa suojaamaan yritystäsi 
taloudellisilta tappioilta, jotka aiheutuvat esimerkiksi 
tietomurron, kyberhyökkäyksen tai järjestelmähäiriön vuoksi. 

• Vakuutus kattaa myös järjestelmien ja tietojen 
palauttamisesta aiheutuvat kustannukset ja niihin liittyvät 
liiketoiminnan keskeytysvahingot

• Myös mahdolliset kybervahingosta aiheutuvat 
vastuuvahingot kuuluvat vakuutuksen piiriin (esim. 
haittaohjelman levittäminen toiselle yritykselle tai 
henkilötietojen tietoturvaloukkaus)

• Vakuutuksen kautta pienempikin yritys saa käyttöönsä 24/7 
tavoitettavissa olevat huippuluokan tietoturva-, laki- ja 
maineenhallinnan asiantuntijapalvelut
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Key Pillars of a Cyber Insurance Policy

Incident Response 
and Assistance Services

• Legal Services
• Computer Forensic Services
• Notification Expenses
• Identity and Credit Control 

Services
• Data Recovery

1 First Party Coverage

• Extortion
• Data restoration costs
• Business Interruption & Extra 

expenses
• Claims Preparation expenses
• Computer Hardware Replacement
• Cyber crime (sublimit)

2
• Network and Privacy liability
• Regulatory proceedings liability
• Payment Card Industry Data 

Security Standards (PCI-DSS)

Third Party Coverage3

Cyber Insurance is often complemented by Value added services offered either by the Insurer (s) or the brokers. 
The services are individual but can include:
•  Pre-breach assessments (outside in scans)
•  Access to pre-vetted vendors (without retention)
•  Cybersecurity information
•  Feedback on security maturity (part of insurability assessment, placement process, post renewal feedback

Value Added Services:

• Technology Errors & Omissions

• Media liability (online)

The Aon Cyber Risk Journey 
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Miten Aon voi auttaa?
Kybermaturiteetin arviointi (CyQu Cyber Risk Assessment)

• Auttaa ymmärtämään kyberturvallisuuden nykytilan ja 
merkittävimmät kehityskohteet

• Helppokäyttöinen ja nopea työkalu 

• Executive summary johdolle raportointia varten

• Voidaan käyttää myös kybervakuutuksen kilpailutuksessa 
riskitietojen toimittamiseksi vakuutusyhtiöille

Kyberriskien taloudellinen mallinnus (Cyber Impact Analysis)

• Mitkä ovat kyberriskien mahdolliset taloudelliset vaikutukset ja miten 
esitämme ne johdolle ja hallitukselle?

• Mitkä ovat liiketoimintamme kannalta merkittävimmät 
vahinkoskenaariot ja mikä niiden vaikutus liiketoimintaan on - kuinka 
suuri euromääräinen vahinko voi pahimmillaan aiheutua?

• Perustuvatko päätöksemme kyberriskin hallintaan liittyvistä 
investoinneista analysoituun tietoon? 

• Miten kyberriskit sijoittuvat riskikartallamme verrattuna muihin 
riskeihin?

• Kuinka suuren osan maksimiriskistämme haluamme vakuuttaa ja 
minkä osan pidämme omalla riskillämme?

Vakuutuksen kilpailuttaminen

Aonin Nordic Cyber Facility

• Johtavat kybervakuuttajat paneelissa

• Nopea tarjousprosessi, mukaan lukien 
vakuutuskelpoisuuden tarkistus asiantuntijan 
toimesta

• Ennalta sovittu laaja vakuutusturva ja 
kilpailukykyinen hinnoittelu - pienempikin asiakas 
hyötyy suuremman massan ostovoimasta

• Aon seuraa vuosittain markkinatilannetta ja 
ylläpitää asiakkaan vakuutusturvaa

• Ratkaisun kilpailutus noin 3 vuoden välein
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Join Aon's webinar 'Preparing for the NIS2 Directive: Enhancing Cybersecurity 
and Managing Supply Chain Risks'.

Gain insights from the experts on the NIS2 Directive and how Nordic companies 
can effectively prepare for its implementation. 

- Date: September 17th 
- Time: 9.00-9.45 am (CET) 
- Registration: https://aon.io/4cBKYsM

During the webinar we will dive into: 
- Understanding the NIS2 Directive: Detailed explanation of the NIS2 Directive, 
its objectives, and key provisions. 
- Compliance Requirements: What Nordic companies need to do to comply with 
the directive.
- Supply Chain Impact: How the NIS2 Directive affects supply chain operations.
- Positive Risk Management: Exploration of how the directive can enhance risk 
management practices.
- Strategic Implementation: Best practices for implementing NIS2 compliance 
measures and integrating them into existing risk management frameworks.

https://aon.io/4cBKYsM
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The Aon Cyber Risk Journey 

Kiitos

Jani Salonen
jani.Salonen@aon.fi
040 8439585

Cyber Resilience | Aon

Top Risks Facing Industrials and 
Manufacturing Organizations | Aon
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